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DUBBI SULL’UTILITA E SULL’UTILIZZABILITA
DELLO STRUMENTO PENALE

Il capo VIII della legge 675/96 commina sanzioni di natura penale e
amministrativa per i casi di inosservanza alle prescrizioni imposte
dalla legge stessa.

La previsione di specifiche fattispecie criminose non puo essere
giustificata in base a generiche considerazioni circa la potenziale
pericolosita del trattamento dei dati personali rispetto alla privacy di
ogni singolo individuo, ma deve essere vagliata in relazione a due
differenti aspetti: stabilire se vi sia un bene giuridico meritevole di
essere tutelato penalmente e, qualora sussista, se detta sanzione
rappresenti lo strumento piu utile ed efficace.

Quanto al primo punto non sembra che possano sussistere dubbi circa
I’esistenza di un autonomo bene giuridico di valenza costituzionale,

tutelato nel diritto alla riservatezza. La Corte Costituzionale ha infatti
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chiarito che tra i diritti inviolabili di cui all’art. 2 Cost. € compreso
ancheil diritto allariservatezzd.

Cio posto, rimane da indagare il delicato rapporto che intercorre tra
liberta informatica -aspetto particolare della piu generica liberta
d’'informazone- e diritto alla riservatezza poiché dal bil anciamento
fraquesti duedifferenti diritti derivano numerose conseguenze drcale
condotte meritevoli di essere incriminate. E infatti evidente de
sarebbe adir poco irredi stico negare tout court laliceitadellaracwlta
del dati personali, ma anche di subordinarla, in ogni caso, al consenso
degli interessati. Un tale consenso e inveceindispensabil e per i cc.dd.
dati sensibili, la ai diffusione puo recare pregiudizi e potrebbe essere
potenziale fonte di discriminazone.

A ben vedere, pero, le caacita dell e teanologie informatiche sono tali
da non consentire di assegnare una validita assluta dle suddette

considerazoni. Infatti, anche la semplice racmlta di dati per cosi dire

! Cfr. Corte Cost. 12 aprile 1973 n. 38, in Foro Italiano, 1973, 1, pagg. 1707 e ss.
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neutri, cio¢ inidonei a svelare determinati aspetti della personalita o
dello stile di vita del suo titolare, pu0 costituire una potenziale
violazione della riservatezza per la possibilita, consentita dai
computer, di elaborare e aggregare dati fino a dare origine a
informazioni nuove.

Quanto al secondo aspetto, e cioe se le sanzioni penali rappresentino
lo strumento piu utile ed efficace per reprimere violazioni poste a
tutela della privacy, deve preliminarmente osservarsi “che nel campo
del diritto penale la tendenza oggi dominante ¢ la depenalizzazione;
tendenza che ¢ dovuta a due ragioni: innanzitutto alla dimostrazione
che la sanzione penale ¢ stata, in molti casi, di scarsa efficacia. In
secondo luogo e dovuta all’eccessivo aggravio che una struttura
giudiziaria -che e concepita per colpire fatti di particolare rilievo
sociale- ha avuto dalla moltiplicazione di interventi che non erano a

. .. 2
lei congeniali...”

2 G. Pecorella op. cit., pag. 152.
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Tali osservazioni colgono nel segno e sono rafforzate dal fatto che,
con la designazione di un responsabile del trattamento (art. 8), si corre
il rischio di istituire delle cc.dd. “teste di legno™ sulle quali riversare le
responsabilita di vere e proprie scelte criminali operate da altri
soggetti, ad esempio dal titolare del trattamento, o dagli
amministratori della societa che gestisce il trattamento dei dati
personali.

Se le anzidette considerazioni valgono a confutare l'utilita delle
sanzioni penali in tale ambito, altre censure possono muoversi persino
sulla stessa utilizzabilita di tali sanzioni. Infatti, mentre non pare
discutibile la previsione di una sanzione penale correlata al
trattamento illecito di dati personali, in quanto tale norma ¢ posta a
tutela di diritti costituzionalmente garantiti, in tutte le altre
disposizioni si ¢ di fronte a reati omissivi propri in cui ¢ assai

problematico individuare il bene protetto.



www. studioferragina.com

Ricollegare sanzioni allomessa o infedele notificazione (art. 34),
all’omessa adozione di misure necessarie alla sicurezza dei dati (art.
36) e allinosservanza dei provvedimenti del Garante (art. 37)
significa punire la disobbedienza ad un precetto cui non preesiste
alcun disvalore socialmente percepibile o diffuso’.

In totale controtendenza con il diritto penale attuale e, poi,
Iincriminazione dell'inosservanza ai provvedimenti dell’autorita
Garante perché, ‘“sanzionando gli atti amministrativi, si lede il
principio di legalita, nel senso che si attribuisce a un organo
amministrativo il potere di imporre comportamenti e li si sanziona poi
penalmente. Piut opportuna della sanzione penale, sarebbe invece, in
questo caso, una possibilita di intervento diretto della P.A. di fronte
alla omessa realizzazione dei suoi ordini consistenti nell’esecuzione

autoritaria delle variazioni che sono ritenute necessarie.”

3 Cfr. Fiandaca-Musco op. cit., pag. 458.

4 G. Pecorella op. cit., pag. 153.
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Anche per le altre ipotesi omissive sarebbero state opportune sanzioni
di tipo amministrativo “quali [’esclusione dagli appalti con enti
pubblici per chi abbia violato determinate norme, oppure la
sospensione del consiglio di amministrazione, ...oppure anche la
nomina di un commissario giudiziale, quando si dimostri che la
banca-dati ¢ gestita in modo scorretto.”

Provvedimenti di tale natura potrebbero spiegare maggiore efficacia
rispetto alle sanzioni pecuniarie, “attesa la notevole capacita
finanziaria posseduta in genere dagli organismi cui fanno capo le
banche-dati”®, o alle pene detentive brevi, poiché potrebbero essere
inflitte a soggetti non responsabili dell’'organizza zione societaria.
Anche la scelta di non inserire le nuove norme penali all'interno del
codice ¢, per molti versi, antitetica rispetto a quella operata con la

legge 547/93, in materia di criminalita informatica, allorquando si

> G. Pecorella op. cit., pag. 151; e nello stesso senso A. Manna op. cit., pag. 385.

6 Cosi la Relazione al DDL n. 1657/84, consultabile nella rivista Diritto dell’informazione e
dell’informatica, 1986, pagg. 245 e ss.
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volle contrastare una “sempre pinn generalizzata tendenza alla
decodificazione”.

Secondo una certa dottrina, pero, una tale opzione risulta piu adatta
“alla materia informatica, ove sovente si ricorre a «norme penali in
bianco» che pertanto necessitano di un immediato riferimento
extra-penale, per poter essere applicate. Questa ¢ la ragione per cui
le ipotesi criminose poste a presidio dei dati personali sono in genere
inserite in leggi speciali, tranne il caso della Spagna e, parzialmente,
della Germania a causa della recentissima introduzione, nello StGB,
del §202a, attinente allo spionaggio di dati.””’

Le suddette valutazioni non sono del tutto condivisibili. La dottrina
penale largamente maggioritaria denunzia infatti una irrazionale e
alluvionale legislazione penale speciale che ha finito con il “produrre

.. . e . 8
una vera e propria indecifrabilita del sistema.”

" A. Manna op. cit., pag. 362.

8 Fiandaca-Musco “Perdita di legittimazione del diritto penale?”, in Rivista italiana di diritto e
procedura penale, 1994, pag. 27.
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Al riguardo, s parlato, molto eloquentemente, di @particolarismo
giuridico da ancien régime, di una nuova specie di feudalesimo
penale ®®

Inoltre, la deasione di affidarsi ala legislaaone spedale offre un
ulteriore svantaggio: non garantisce un'efficada general -preventiva
delle norme paragonabile a quella che s sarebbe auta @n
I'inserimento dell e stesse norme dl'interno del codice penale.

In conclusione, anche con la promulgazione della legge 675/96
sembra e il legislatore @bia mancato wna grande occasione. E
infatti opinione diffusa de s sia gi verificao un passaggio d
dimensioni epocdi destinato a trasformare l'intera organizzazone
sociae.

L e teanol ogie dell ‘informazione e dell a comunicaz one contribuiscono
a prospettare scenari nel quali saranno posshbili nuove epiu complete

forme di partedpazone. 2Prova ne sia che la rete INTERNET ha

° F.C. Palazm 21 confini della tutela penale®, in Rivista italiana di diritto e procedura penale,
1992, pag. 457.
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assunto di fatto, in modo imprevisto ed esplosivo, il ruolo di
infrastruttura per la comunicazione mondiale.”"°

Gli utenti collegati alla rete crescono in maniera esponenziale,
attualmente sono oltre 50 milioni, e contribuiscono a rendere questo
incredibile strumento l'esempio pit compiuto di democrazia che sia
stato finora realizzato. Ogni utente, infatti, ‘vive” la rete in maniera
interattiva poiché contribuisce a crearla con osservazioni, proposte,
idee.

Peraltro, laspetto peculiare delle nuove tecnologie ¢ “la
velocizzazione dei tempi, Uesattezza e Uaffidabili ta delle procedure™",
caratteristiche queste, che possono generare notevoli pericoli in caso

di uso distorto degli strumenti informatici soprattutto per cio che

riguarda la riservatezza.

' D’Elia Ciampi “ Verso la societa dell'informazione” in Informatica e Diritto, 1996, pag. 16.
11 . . . .
I. D’Elia Ciampi op. cit., pag. 46.
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La legge 675/96 nata per fronteggiare i pericoli paventati da un uso
distorto delle tecnologie informatiche, e che a dire dei piu sprovveduti
dovrebbe inibire la nascita del ‘grande fratello” di Orwelliana
memoria, ¢ in realta un provvedimento a dir poco mediocre contestato
sia dalle associazioni imprenditoriali, che vedono in esso solo assurde
imposizioni di natura burocratica, sia dalle associazioni dei
consumatori che non lo ritengono idoneo, in concreto, a tutelare la

riservatezza dei cittadini.



