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LA REPRESSIONE PENALE DELL A CRIMINALITÀ 

INFORMATICA 

 

PREMESSA 

§-1       DALLA SOCIETÀ INDUSTRIALE A QUELLA DELL’ INFORMAZIONE 

L’eccezionale sviluppo scientifico ha segnato il passaggio dalla 

società industriale a quella della informazione, ossia “da un sistema 

produttivo basato sull ’ impiego massiccio del lavoro umano, ad uno 

basato sulla automazione e sulla conseguente liberazione di energie 

umane.1”  

La tecnologia dell ’ informazione assume forte rili evo nella cultura 

contemporanea.  

                                                           
1 E. Tosi “Diritto e società dell’ informazione e dell ’ informatica: profili socio-
giuridici” ; in Archivio civile, 1993, pag. 867 
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Assistiamo a modalità inconsuete, e assai versatili , di raccolta, 

elaborazione e diffusione dei dati2; ammiriamo i computers divenuti 

strumento principe dei processi conosciti vi e produttivi3.  

L'informazione, che è alla base dell 'attività intellettuale dell 'uomo, e 

l'informazione elaborata, cioè l'informatica, sono destinate ad 

assumere un ruolo sempre più significativo nella realtà a noi più 

prossima. Naturalmente si tratta di quella realtà, di quello scorcio di 

futuro che è possibile investigare poiché in un certo modo il suo 

sviluppo è stato preordinato dall 'attività di ricerca compiuta negli 

ultimi anni.  

È così che possiamo dire che l'elaboratore e la microelettronica 

saranno i protagonisti e gli elementi motori del cambiamento nei 

prossimi decenni: le trasformazioni più significative che si avranno 

hanno già nomi, consistenza di studio e sperimentazione. 
                                                           
2 Per “dato” si intende un'informazione semplice. L'elaborazione, ad opera del 
computer, di più dati genera l'informazione propriamente detta.  
3 Emblematico il fatto che nel 1983 l'elaboratore elettronico sia stato indicato, dal  
“Time Magazine”, personaggio dell'anno.  
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L'esplosione dell 'elettronica investir� tutte le realt� del vivere 

quotidiano in casa, in uff icio e in fabbrica. 

ªLa realtà stessa delle cose non è più soltanto quella materiale ma si 

dematerializza...  per divenire virtuale.º  4  

Le potenzialit � dei computers, spesso connessi in rete, generano, pi� o 

meno consapevolmente, l'utopia di sistemi razionali ed eff icienti e ciò 

non può non suscitare angosce e paure fra gli operatori giuridici, che 

constatano la inadeguatezza degli i stituti e degli schemi giuridici 

tradizionali nella regolamentazione di questi nuovi fenomeni. 

A ciò si deve aggiungere la frenetica velocit� con cui si susseguono 

sempre pi� sensazionali scoperte in tale settore. 

ªTalvolta si ha l'impressione che cresca la distanza tra il mondo 

velocissimo dell 'innovazione tecnologica e quello lentissimo della 

progettazione socio-istituzionale.º5 

                                                           
4 Maldonado ªReale e virtualeº, Feltrtinelli, Torino, 1992.  
5 S. Rodot� ª Protezione dei dati e circolazione delle informazioniº in Rivista 
critica di diritto privato, 1984, pag. 723  
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Il rapporto tra diritto e computers � profondamente diverso da quello 

tra diritto e tutte le altre macchine finora inventate. Tutte, 

sicuramente, quanto pi� hanno modificato la vita dell 'uomo, tanto pi� 

hanno interessato il diritto in sede legislativa, giurisprudenziale, 

dottrinale, ma nessuna lo ha messo in discussione come, invece, ha 

fatto il computer.6 

 

 

 

 

 

 

 

 

 

                                                           
6 Cfr. Borruso ªComputer e dirittoº - tomo II - Milano, 1989.  
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§-2      TIPOLOGIA DEI COMPUTER CRIMES 

La diffusione delle tecnologie informatiche, oltre a comportare 

indubbi vantaggi, ha fatto emergere nuove figure di ill eciti , 

denominati computer crimes. 

Il fenomeno ha avuto origine negli Stati Uniti nel corso degli anni 

settanta ed ha ormai assunto tratti ben definiti . Sono state individuate 

numerosissime tipologie di computer crimes:   

a) la pi� semplice � forse il data diddling (o manipolazione di dati), 

che si sostanzia nella trasformazione dei dati prima o durante il l oro 

inserimento all 'interno delle memorie di massa (c.d. hard-disk). È 

sicuramente l'ill ecito pi� diffuso e pi� difficile da individuare, poiché 

non richiede un alto grado di ªalfabetizzazioneº informatica e non 

altera i software contenuti nel sistema informatico. ªEsempi di data 

diddling sono la contraffazione e la falsifi cazione di documenti, la 
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sostituzione di nastri o di schede o di dischi validi con altri 

opportunamente preparati.º7 

b) Altro notissimo computer crimes � il c.d. troyan horse 

(letteralmente, Cavallo di Troia). Consiste nell 'inserimento di una 

serie di istruzioni non autorizzate all 'interno di un software: 

l'elaboratore esegue sia le istruzioni cui � ordinariamente deputato il 

programma, per così dire, ªlegittimoº sia quelle ill ecite.  

La maggior parte dei virus8, programmi informatici aventi ªper scopo 

o per effetto il danneggiamento di un sistema informatico o 

telematico, dei dati o dei programmi... ovvero l'interruzione, totale o 

parziale, del suo funzionamento...º9, viene diffusa proprio grazie al 

ªCavallo di Troiaº, cio� attraverso l'inserimento surrettizio in 

software applicativi. 

                                                           
7 C. Sarzana ªInformatica e diritto penaleº, Giuffr � , Milano, 1994, pag. 69  
8 Secondo una stima fornita dal mensile ªCLIC!º, vengono messi in circolazione 
200 nuovi virus al mese.  
9 Tale definizione � contenuta nel nuovo art. 615-quinquies del codice penale. 
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c) Una condotta assai simile a quella del ªCavallo di Troiaº � quella 

conosciuta come logic bomb (o bomba logica), che consiste in un 

programma, eseguito solo a certe condizioni o in determinate 

circostanze, avente come scopo quello di danneggiare dati o 

programmi presenti all 'interno del sistema informatico o del 

computer. L'utente � ovviamente ignaro della presenza della ªbomba 

logicaº, che viene generalmente inserita con la tecnica del ªCavallo di 

Troiaº.  

d) Una tecnica utili zzabile solo da computer criminal particolarmente 

esperti � , invece, quella detta superzapping, il cui nome deriva da un 

programma creato dalla I.B.M. in grado di superare qualsiasi ostacolo, 

abitualmente usato per recuperare dati contenuti nei computer in 

avaria. È evidente che un siffatto programma, in mani sbagliate, 

costituisce un pericolosissimo strumento capace di carpire qualsiasi 

informazione riservata. Una truffa da oltre dieci mili ardi venne 
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condotta a termine, nel dicembre del 1982, ai danni dell 'I.N.P.S. 

proprio usando il metodo superzapping.10 

e) Il modus operandi dei computer criminals conosce anche tecniche 

assai fantasiose, come la salami technique (o tecnica del salame), che 

comporta lo storno di piccole somme di danaro - cc.dd. cifre di 

arrotondamento - dai conti correnti bancari, sui quali vengono 

compiute delle operazioni, ad un unico conto. Tale forma di ill ecito 

rappresenta una delle possibili t ruffe correlate al trasferimento 

elettronico di fondi. 

f) Sono degne di menzione, infine, le tecniche dell ' asynchronous 

attack e del trap doors. 

La prima, assai macchinosa, sfrutta il funzionamento dei sistemi 

operativi. Questi ultimi contengono una serie di istruzioni 

indispensabili al funzionamento di qualsiasi elaboratore elettronico. 

                                                           
10 L'episodio � riportato da Correra-Martucci in ªI reati commessi con l'uso del 
computerº, Padova, 1986, pagg. 40 e ss.; e da Marcell i ª I reati informatici a 
danno dell' I.N.P.S.º in Diritto dell'informazione e dell 'informatica , 1993, pagg. 
107 e ss. 
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Molti di essi operano in maniera asincrona, cio� elaborano le 

informazioni richieste dall 'utente senza rispettare rigidamente 

l'ordine cronologico delle richieste stesse, ma avendo riguardo alla 

disponibilit � delle risorse del sistema. 

Il sistema operativo, per� , trattiene all'interno della memoria 

R.A.M.11 le richieste operate dall 'utente, cio� i dati inseriti di cui si 

vuole l'elaborazione. In questo frangente di tempo, spesso 

impercettibile per l'utente, � possibile che tali dati siano carpiti 

(rectius: duplicati), alterati o cancellati. 

La manomissione dei dati si pu� effettuare anche con il sistema del 

trap doors, il cui nome deriva dalle cc.dd. ªporteº lasci ate dai 

programmatori per la eventuale correzione o sviluppo del software. 

Tali porte possono costituire vie di accesso assai comode per i 

computer criminals. 

                                                           
11 Per R.A.M. (acronimo di random access memory; letteralmente, memoria ad 
accesso casuale) si intende lo spazio fisico - cio� circuiti di sil icio - contenente il 
sistema operativo ed i software applicativi usati dal computer per la elaborazione 
dei dati. 
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In linea di grande approssimazione, alla luce di quanto sopra esposto 

circa le possibili condotte ill ecite, si possono classificare tre grandi 

categorie di ill eciti i nformatici: 

- ill eciti commessi ªper mezzoº del sistema informatico (ad es. frodi 

informatiche, falsi informatici, accessi abusivi a sistemi informati o 

telematici ecc.); 

- ill eciti commessi ªsulº sistema informatico (ad es. danneggiamento 

informatico, attentato ad impianti informatici e telematici di pubblica 

utilit � ecc.) 

- ill eciti commessi ªper mezzoº o ª sulº sistema informatico e 

caratterizzati da eventuali violazioni del diritto alla riservatezza (ad 

es. intercettazione, impedimento ed interruzione ill ecita di 

comunicazioni informatiche o telematiche; installazione di 

apparecchiature atte ad intercettare, impedire od interrompere 

comunicazioni informatiche o telematiche ecc.)12 

                                                           
12 Cfr. F. Palazzo ªSviluppo e prospettiva della disciplina dei computer crimesº in 
Indice Penale, 1992; e S. Corbucci ªInformatica e criminalità con particolare 
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Alcuni comportamenti che potrebbero rientrare nella suddetta 

tripartizione non possono tuttavia considerarsi computer crimes. 

Infatti gli ill eciti appartenenti alla seconda categoria, quando 

consistono in condotte aventi ad oggetto le parti fisiche  degli 

elaboratori (c.d. hardware), sono tranquill amente sussumibili nelle 

tradizionali fattispecie incriminatrici poste a tutela del patrimonio (es. 

furto o danneggiamento). In tale ultima ipotesi il sistema informatico 

diviene semplicemente l'oggetto su cui cade l'azi one criminosa, e 

nessun ill ecito informatico propriamente detto pu� ravvisarsi. 

In altri termini sembra meglio evitare di includere nelle tipologie dei 

computer crimes alcune condotte quali ad esempio gli atti di furto o di 

danneggiamento, che sono realizzate su entit� meccaniche di natura 

informatica, ove per� q uest'ultima non influisca sulla struttura della 

fattispecie in modo significativo.13 

                                                                                                                                                               
riferimento ai reati propriamente informaticiº in Rivista di Polizia, 1987, pagg. 
145 e ss. 
13 Cfr. G. Mazzei ªAppunti sulla repressione penale dei computer crimesº, in 
Rivista trimistrale del diritto penale dell'economia, 1992, pag. 706. 
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In ogni caso le tre ipotesi di ill ecito postulano la presenza di un 

elaboratore elettronico funzionante.  

Pur con queste precisazioni, la locuzione computer crimes indica un 

insieme composito e poco omogeneo di ill eciti: infatti i reati 

commessi con l'ausilio del computer possono essere a contenuto 

patrimoniale (es. frode informatica), aggredire la fede pubblica (es. 

falso informatico) o, infine, riguardare la persona (es. violazione del 

domicilio informatico). 
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§-3       SITUAZIONE ANTECEDENTE ALLA LEGGE 547/’93 

Con la promulgazione della legge 547/'93 ( Modifiche ed integrazioni 

alle norme del codice penale e di procedura penale in tema di 

criminalità informatica) il l egislatore ha dotato l'ordinamento 

giuridico italiano di uno strumento sanzionatorio di particolare 

efficacia, quello penale, onde colmare il sostanziale vuoto legislativo 

riscontrabile di fronte agli ill eciti i nformatici. 

La promulgazione della suddetta legge si � resa indispensabile, come 

si legge nella relazione introduttiva alla stessa, poiché era necessario 

che fatti criminosi di rilevante incidenza sociale, attinenti 

all 'articolato e complesso mondo dell 'informatica, ricevessero 

un'adeguata risposta punitiva.  

Tuttavia, un'attenta disamina giurisprudenziale e soprattutto 

dottrinale della situazione antecedente alla promulgazione della L. 

547/'93 si rivela assai utile per capire i problemi aff rontati dal 

legislatore e comprendere la portata delle sue scelte. 
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Dinanzi alle numerose ipotesi di computer crimes, la dottrina 

dominante non manc� d i indicare le lacune sussistenti, nel diritto 

penale allora vigente, a fronte di queste nuove condotte. 

I problemi maggiori riguardavano le ipotesi di truffa: infatti, come � 

noto, l'art. 640 c.p. richiede espressamente, nel descrivere la condotta 

punibile, che gli artifizi o i raggiri inducano ªtalunoº in errore.  

Ora, � di tutta evidenza che il ªtalunoº di cui p arla la norma 

codicistica non pu� certo essere considerato il computer, verso il 

quale sarebbero rivolti artifizi o raggiri. 

Nonostante tale rili evo trovasse concorde la dottrina dominante14, la 

giurisprudenza opt� per una diversa soluzione. 

                                                           
14 In tal senso si espressero: Alessandri ªCriminalità informaticaº in Rivista 
trimestrale di diritto penale e dell'economia, 1990, pagg. 653 e ss; Corbucci  op. 
cit. pagg. 152 e ss; Corrias Lucente ªInformatica e diritto penale: elementi per 
una comparazione con il diritto statunitenseº, in Diritto Informazione ed 
informatica, 1987, pagg. 537 e ss; Mucciarelli ªComputer (disciplina giuridica 
del) nel diritto penaleº in Digesto delle discipline penalistiche, vol. II, Torino, 
1988, pagg. 373 e ss; L. Picotti ªFalsificazione dei dati informaticiº in Diritto 
dell'informazione e dell'informatica , 1985, pagg. 958 e ss. 
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In particolare, il Tribunale di Roma15 ritenne configurabile il reato di 

truffa, ai danni dell 'I.N.P.S., in un caso di immissione nell 'elaboratore 

elettronico di dati non veritieri sui pagamenti effettuati. 

Secondo il Tribunale, la configurabil it� del reato di truffa doveva 

ritenersi possibile perché, in ultima analisi, l'immissione dei dati falsi 

avrebbe indotto in errore i funzionari dell 'I.N.P.S. preposti al 

controllo del versamento ed alla esazione dei contributi previdenziali . 

Tuttavia, la portata di una soluzione di tal genere non poteva coprire 

tutte le ipotesi di truffa legate all 'elaboratore elettronico.  

ªSe, infatti, gli addetti al controllo possono essere considerati i  

soggetti tratti in errore di cui parla il codice, non sembra possa dirsi 

altrettanto nei riguardi di quelle persone alle quali non fa capo 

nessun obbligo di verifi ca, ma solo una funzione meramente esecutiva 

degli ordini ricevuti dal computer.º16 

                                                           
15 La sentenza -del 20 giugno 1985, presidente estensore Greco, imputati Testa ed 
altri- � riportata in Diritto dell'informazione e dell'informatica , 1986, pag. 166.  
16 G. Mazzei  op. cit., pag. 713. 
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Problemi non meno importanti si ebbero rispetto ai delitti di furto e 

danneggiamento, che hanno ad oggetto, rispettivamente, la sottrazione 

e la distruzione o il deterioramento di cose mobili altrui. 

La difficolt� di maggior peso era dovuta alla riconducibilit � dei dati e 

delle informazioni, tipici oggetti su cui cade la condotta criminosa nei 

casi di computer crimes, all 'interno del concetto di cosa mobile. 

Infatti, dati ed informazioni sono beni immateriali cui non pu� 

riconoscersi il  requisito della fisicit� , indispensabile perché possano 

concretizzarsi le condotte di sottrazione, distruzione o deterioramento. 

Tuttavia, per le ipotesi di distruzione parziale di software, la 

giurisprudenza decise per l'applicabilit � dell 'art. 635 c.p. sulla base di 

una serie di considerazioni tecniche. Infatti, le memorizzazioni dei 

dati e dei programmi sui supporti magnetici (es. floppy-disk o hard-

disk) avvengono attraverso una serie di impulsi elettrici che 

comportano una variazione dello stato di magnetizzazione del 

supporto (cio� una variazione del supporto nella sua fisicit� ). 



www.studioferragina.com  

Partendo da queste premesse, la Corte d'Appello di Torino ritenne 

configurabile il delitto di cui all 'art. 635 c.p. per i casi di alterazione o 

cancellazione dei dati, delle informazioni o del software17. 

La tesi, per quanto suggestiva, � stata per� censurata da quella 

dottrina che ha osservato come il dolo del danneggiante � diretto 

contro il dato informatico e non verso il campo magnetico che ad esso 

corrisponde. Inoltre, la cancellazione o l'alterazione dei dati non 

incide sulla capacit� del supporto magnetico di continuare a 

memorizzare altri dati e, pertanto, una sua eventuale modificazione 

non comporterebbe alcun danno per il supporto stesso. 

Da ultimo, � opportuno ricordare che situazioni assai diff icili e 

complesse si sono poste rispetto alla applicabilit � dei delitti di falso, 

risultando incerta gi� la possibilit � di poter considerare i dati come 

uno scritto costituente un documento. 

                                                           
17 La sentenza -commentata da R. Caso ªNota a sentenza della Corte d'Appello di 
Torino del 29 novembre 1990º- � riportata nella rivista Foro Italiano, 1991, pagg. 
228 e ss.  
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Invero, posto che per documento si intende ªqualsiasi oggetto idoneo 

a rappresentare un pensieroº18, si � da subito rilevato che il c.d. 

documento informatico non �  idoneo a rappresentare alcun pensiero 

poiché � costituito da una serie lunghissima di ªzeroº e di ªunoº (c.d. 

sistema binario) ed � , quindi, comprensibile dai soli computer. Inoltre, 

se anche si considerassero i ªbitº solo come un nuovo metodo di 

scrittura19, vi sarebbe sempre la mancanza della sottoscrizione, che � 

elemento essenziale20. 
 
 

 

 

 

 

 

                                                           
18 Fiandaca-Musco ªDiritto penale - Parte speciale - Volume Iº, Bologna, pag. 
428. 
19 Borruso ªComputer e dirittoº, Tomo I, Padova, pag. 270. 
20 Fiandaca-Musco  op. cit., pag. 429. 
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§-4   CONFIGURABILITÀ DEL BENE DELL ’ INTANGIBILITÀ 

INFORMATICA 

La legge 547/'93, oltre a disciplinare un settore di particolare 

interesse, � assai rilevante perché misura la tenuta dei tradizionali 

principi in materia penale a fronte delle innovazioni tecnologiche. 

Grandi discussioni ha suscitato, ad esempio, la configurabilit � dei 

crimini informatici come forme nuove di offese a beni giuridici 

tradizionali (operando, quindi, da special opportunity crimes) o come 

nuove offese a nuovi beni giuridici. 

La Commissione Ministeriale, incaricata di redigere il progetto di 

legge, ha risolto il problema limitandosi ad aggiornare solo le 

tradizionali norme incriminatrici e lasciando inalterato il bene 

giuridico relativo a ciascuna fattispecie.  

Si legge nei lavori preparatori: ª... le figure da introdurre sono 

apparse subito soltanto quali nuove forme di aggressione, 
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caratterizzate dal mezzo o dall 'oggetto materiale, ai beni giuri dici 

già oggetto di tutela nelle diverse parti del corpo del codiceº.  

Tale soluzione � stata, per� , osteggiata non solo da alcuni membri 

della Commissione21, ma anche da coloro i quali hanno sostenuto che 

ªsi avverte qui un riflesso della più generale convinzione che 

l'informatica costituisca non un bene o un valore in sé, ma piuttosto 

un valore aggiunto ad alcuni beni o servizi, nel senso che ne agevola 

la circolazione o lo sfruttamento. Nell 'ottica del penalista si  finisce 

così per prospettare interventi che contrastino le nuove modalità 

informatiche ai beni giuridici tradizionali , senza però interrogarsi se 

vi siano le condizioni per individuare un nuovo bene giuridico da 

tutelare.º22 

                                                           
21 C. Sarzana  op. cit., nota n° 2 pag. 199. 
22 V. Mili tello ªNuove esigenze di tutela penale e trattamento elettronico delle 
informazioniº in Rivista trimestrale di diritto penale dell'economia, 1992, pag. 
478; Lanzi ªSviluppo e prospettive nella disciplina dei computer crimesº in Indice 
penale, 1992, pagg. 527 e ss. 
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L'esigenza primaria �, a ben vedere, quella di ª non alterare il 

processo informaticoº23, ossia ªla relazione triadica fra dato della 

realt� , rispettiva informazione, e soggetti legittimati ad elaborare 

quest'ultima nelle sue diverse fasi (creazione, trasferimento, 

ricezione).º24 

Emerge, dunque, un nuovo ed autonomo bene, definito saggiamente 

di ªintangibilit � informaticaº, che pu� senz'altro essere ritenuto 

esistente se non si propende ªper una lettura assai restritti va della 

teoria dei beni giuridici costituzionali .º25 

Tutto ci� non deve giustificare le ansie di chi teme una dilatazione 

eccessiva dell 'area penalmente rilevante, attesa la funzione selettiva 

dei beni giuridici. Infatti, anche se non si tratta di fenomeni 

consolidati, e tradizionalmente si ritiene che il diritto penale debba 

tutelare per le sue intrinseche caratteristiche solo beni gi� consolidati 

                                                           
23 V. Mili tello  op. cit., pag. 479. 
  
24 V. Mili tello  op. cit., pag 480. 
  
25 V. Mili tello  op. cit., pag. 478.  
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e non interessi che si vanno delineando senza essersi ancora 

cristalli zzati e senza avere ancora una precisa dimensione, non pu� 

sottacersi il fatto che, con la trasformazione tecnologica della societ� , 

anche l'elemento temporale scema grandemente d'importanza. Inoltre, 

il bene informatico � sicuramente contenuto, implicitamente, nella 

Carta Costituzionale.  

Anzi, il bene informatico ªsi presenta anche come difesa dei diritti di 

libert� g arantiti dalla nostra Costituzione: nella quale, quando fu 

concepita e redatta, non poteva certo trovare posto l'informatica, 

come invece è avvenuto nella Costituzione portoghese... e nella 

Costituzione spagnola.º26 

Se così non fosse, si ªfinirebbe per impedire l'adattarsi del sistema 

penale alle nuove esigenze di tutela maturate dopo l'entrata in vigore 

della Carta fondamentale.º27 

                                                           
26 R. Borruso, G. Buonomo, G. Corasaniti, G. D'Aietti ª Profili penali 
dell'informaticaº, Giuffr � , Milano, 1994, pag. XV.   
27 Pagliaro ªPrincipi del diritto penaleº, Milano, 1987, pag. 232.   
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Considerate le enormi potenzialità degli strumenti informatici e le 

loro sempre più disparate utilizzazioni, sembra difficilmente 

accettabile la critica secondo cui si tratterebbe, nel caso dei computer 

crimes, solo di nuove forme di offese a beni già esistenti.28 

Esistono alcune ipotesi delittuose, ad esempio l’art. 640 -ter c.p. 

(Frode informatica) introdotto dall’art. 10 della legge 547/’93, in cui 

la condotta criminosa punita consiste in qualsiasi intervento non 

autorizzato, con qualsiasi modalità, sui dati, i programmi o le 

informazioni.  

In realtà, queste ultime non sono altro che il risultato di un processo 

condotto per intero dall’elaboratore elettronico. Ora, dal  momento che 

la truffa tutela il bene giuridico patrimonio, dovremmo concludere, in 

aderenza alla tesi criticata, che il “ risultato non influenzato di un 

                                                           
28 Cfr. Fiandaca-Musco “ Diritto penale - parte generale”, Bologna, 1993, pag. 30.  
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processo di elaborazione dati patrimonialmente rilevanteº29 sia 

perfettamente fungibile con il bene giuridico patrimonio individuale. 

A ben vedere, ªl'esigenza di non influenzare il processo informativo 

ha ben poco in comune con i tipici oggetti materiali dei reati 

patrimoniali , rappresentando piuttosto un bene immateriale, la cui 

valenza va oltre i pur possibili risvolti sul piano patrimoniale.º30 

Quanto detto non equivale ad assegnare una funzione propulsiva al 

diritto penale; chiunque, per� , disconosca che le informazioni, frutto 

dell 'elaborazione di un computer, siano in grado di condizionare la 

vita dell 'intero pianeta, nega la realt� delle cose.  

Ci� che importa � fronteggiare il pericolo che il processo di 

elaborazione dati sia influenzato, cio� falsamente formato, in ognuno 

dei tre momenti che lo compongono: rilevazione-immissione dei dati 

(o informazioni semplici); elaborazione dei dati (compito cui � 

deputato l'elaboratore); rivelazione delle informazioni ottenute.   

                                                           
29 Dreher-Tröndce, StGB-Kommentar, §263a, Monaco, 1988. 
30 V. Mili tello  op. cit., pag. 478.  
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Oltre alle problematiche vicende relative alla configurabilit � di un 

autonomo bene giuridico, il l egislatore ha dovuto aff rontare altre 

questioni di carattere generale.  

Un primo problema � stato risolto adottando la decisione di 

modificare il codice penale invece di promuovere una legge penale 

speciale.  

La scelta, oltre a significare un ªriconoscimento... incondizionato e 

generaleº31 al valore assunto dall 'informatica nell 'odierna societ� , si 

contrappone ad una sempre pi� g eneralizzata tendenza alla 

decodificazione. 

Ultimo aspetto problematico affrontato dalla Commissione � 

consistito nella ªnecessit� d i adeguare la legislazione italiana alle 

direttive impartite da organismi sopranazionali cui l 'I talia 

aderisce.º32 
                                                           
31 R. Borruso, G. Buonomo, G. Corasaniti, G. D'Aietti  op. cit., pag. 1.  
32 Cfr. La relazione introduttiva al disegno di legge n. 1115 presentato dal Ministro 
di grazia e giustizia Conso; in Rivista trimestrale di diritto penale dell 'economia, 
1994, pagg. 509 e ss. 
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In particolare, la Raccomandazione N.R(89)9, in materia di 

criminalit � connessa agli elaboratori elettronici, ha previsto un elenco 

minimo dei comportamenti di incriminare ed uno facoltativo.33 

                                                           
33 Raccomandazione N. R(89) 9, del comitato dei ministri ai paesi membri, sulla 
criminalit� connessa agli elaboratori elettronici: 
- il comitato dei ministri, ai sensi dell'art. 15b dello Statuto del Consiglio 
d'Europa;  
  Riconoscendo l'importanza di una risposta adeguata e rapida alla nuova sfida 
della criminali t� informatica; 
  Considerando che la criminali t� informatica ha spesso un carattere 
transnazionale; 
 Consapevole della conseguente necessit� che ne derivi una pi� forte spinta 
all'armonizzazione delle legislazioni e delle prassi ed un miglioramento della 
cooperazione giuridica internazionale; 
  Raccomanda ai Governi degli Stati membri : 
     1) Di tener conto, in occasione della revisione della propria legislazione o di   
preparazione di una nuova legge, del rapporto sulla criminali t� connessa all'uso 
degli elaboratori elettronici, elaborato dal comitato europeo sui problemi 
criminali , ed in particolare dei principi direttivi per i legislatori nazionali; 
     2) Di fare rapporto nel 1992 al Segretario Generale del Consiglio d'Europa su 
ogni evoluzione della propria legislazione, della propria prassi giudiziaria e delle 
proprie esperienze in materia di cooperazione giuridica internazionale, 
relativamente alla criminalit� informatica. 
 
I . Elenco minimo dei reati da prevedere nel quadro di una politica criminale 
relativa ad una legislazione sulla criminali tà informatica 
 
a) Frode informatica 
L'ingresso, l'alterazione, l a cancellazione o la soppressione di dati o di programmi 
informatici o ogni altra ingerenza in un programma informatico, che ne influenzi i l 
risultato, causando in tal modo un pregiudizio economico o materiale ad altra 
persona, effettuati con l'intento di ottenere un vantaggio economico il legittimo per 
sé o per gli altri. 
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b) Falso informatico 
L'ingresso, l'alterazione, la cancellazione o la soppressione di dati o di programmi 
informatici o ogni altra ingerenza in un trattamento informatico, compiute con 
modalit� o nelle condizioni che, secondo il diritto nazionale, costituirebbero un 
reato di falso, se fossero rivolte contro un oggetto tradizionale per questo tipo di 
reato. 
 
c) Danni concernenti dati o programmi informatici 
La cancellazione, il danneggiamento, il deterioramento o la soppressione di dati o 
programmi informatici, in mancanza del diritto di compiere le rispettive azioni. 
 
d) Sabotaggio informatico 
L'ingresso, l'alterazione, la cancellazione o la soppressione di dati o di programmi 
informatici o l'ingerenza nei sistemi informatici con l'intenzione di ostacolare il 
funzionamento di un sistema informatico o di un sistema di telecomunicazioni. 
 
e) Accesso non autorizzato 
L'accesso, in mancanza del relativo diritto, ad un sistema o ad una rete informatici 
con violazione delle regole di sicurezza. 
 
f) Intercettazione non autorizzata 
L'intercettazione, in mancanza del relativo diritto e tramite appositi mezzi tecnici 
di comunicazione, proveniente ed all'interno di un sistema o di una rete 
informatica. 
 
g) Riproduzione non autorizzata di un programma informatico protetto 
La riproduzione, la diffusione o la comunicazione al pubblico, in mancanza dei 
rispettivi diritti, di un programma informatico protetto dalla legge. 
 
h) Riproduzione non autorizzata di una topografia 
La riproduzione, in mancanza del relativo diritto, della topografia protetta dalla 
legge di un prodotto semi-conduttore, o lo sfruttamento commerciale o 
l'importazione a tale scopo, in mancanza dei rispettivi diritti, di una topografia o 
di un prodotto semi-conduttore fabbricato in base a questa. 
 
II . Elenco facoltativo 
 
a) Alterazione dei dati o dei programmi informatici 
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ªL'operazione più delicata è, peraltro, risultata quella di individuare 

i comportamenti cui attribuire rilevanza penale.º34 

Per condurre a termine tale compito, sono stati seguiti i  criteri indicati 

da una nota circolare della Presidenza del Consiglio dei Ministri del 

                                                                                                                                                               
L'alterazione, in mancanza del relativo diritto, dei dati o dei programmi 
informatici. 
 
b) Spionaggio informatico 
L'ottenimento tramite mezzi ill egittimi o la divulgazione, il trasferimento o 
l'util izzazione, in mancanza dei rispettivi diritti o di altra autorizzazione legale, di 
un segreto commerciale o industriale, con l'intenzione di causare un pregiudizio 
economico alla persona titolare del segreto, o di ottenere a favore proprio o di terzi 
un vantaggio economico il lecito. 
 
c) Uso non autorizzato di un elaboratore elettronico 
L'util izzazione, in mancanza del relativo diritto, di un sistema o di una rete 
informatici: 
   I) accettando un rischio notevole di causare un pregiudizio alla persona che ha 
diritto  di utilizzare il sistema o di attentare al funzionamento di questo, o 
  II) con l'intenzione di causare un pregiudizio alla persona che ha diritto di 
utilizzare il sistema o di compiere un attentato a questo o al suo funzionamento, o 
   III ) cagionando in tal modo un pregiudizio alla persona che ha diritto di 
utilizzare il sistema o di compiere un attentato a questo o al suo funzionamento. 
 
d) Utilizzazione non autorizzata di un programma informatico protetto 
L'util izzazione non autorizzata di un programma informatico protetto dalla legge 
e riprodotto in mancanza del relativo diritto, con l'intenzione di ottenere un 
vantaggio economico illecito per sé stesso o per altri o di causare un pregiudizio al 
titolare del suddetto diritto.  
34 Cfr. Relazione introduttiva al disegno di legge.  
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19 dicembre 1983 (Criteri orientativi per la scelta tra sanzioni penali e 

sanzioni amministrative). 

Come � noto, la circolare ªsi propone come sorta di completamento 

interpretativo delle norme costituzionali riguardanti la disciplina 

penale (artt. 13, 25 e 27 Cost.) e, dunque, come punto di riferimento 

per ogni intervento volto ad innovare o riformare il codice.º35 

La circolare in questione ha recepito il principio di proporzione 

(punto 2.1), ritenuto peraltro implicitamente costituzionalizzato, 

secondo cui il  ricorso alla misura penale � consentito solo per la tutela 

di interessi di rango primario dello stesso li vello di quello sacrificato, 

cio� la libert� personale. 

Inoltre, la Commissione ha dovuto tenere conto del carattere 

transnazionale di varie forme in cui si sostanzia la criminalit � 

informatica36 e, quindi, del principio di doppia incriminazione, 

                                                           
35 M. Giusino ªRuolo del bene giuridico nella formulazione della fattispecie 
penaleº, in AA. VV. ª Verso un nuovo codice penale. Itinerari - Problemi - 
Prospettiveº, Giuffr � , Milano, 1993, pag. 460.   
36 Cfr. Relazione introduttiva al disegno di legge.  
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necessario ai fini dell 'utilizzazione degli i stituti di cooperazione 

internazionale. 

Tenendo conto di questi aspetti e seguendo i criteri orientativi della 

circolare della Presidenza del consiglio dei Ministri del 1983, la 

Commissione ha ritenuto che concorressero l'opportunit� e la 

meritevolezza di punire non solo per le tipologie di fatti contenuti 

nella c.d. li sta minima della R.(89)9 (frode informatica, falso 

informatico, danneggiamento riguardante dati o programmi 

informatici, sabotaggio informatico, accesso non autorizzato, 

intercettazione non autorizzata e riproduzione non autorizzata di una 

topografia) ma anche per alcune ipotesi contenute nella c.d. li sta 

facoltativa (alterazione dei dati o dei programmi informatici e 

spionaggio informatico). 

 

 

 



www.studioferragina.com  

§-5        QUESTIONE TERMINOLOGICA  

Uno dei problemi maggiori che il l egislatore ha dovuto affrontare � 

stato quello terminologico. 

La legge 23 dicembre 1993, n° 547 ( Modificazioni ed integrazioni 

alle norme del codice penale e di procedura penale in tema di 

criminalit � informatica) ha, per la prima volta, utili zzato il termine 

informatico contrapponendolo a quello ªinformativoº, apparso  nella 

legge 12 febbraio 1993, n° 39 (Norme in materia di sistemi 

informativi automatizzati delle amministrazioni pubbliche), ove il 

computer veniva individuato come ªsistema informativoº. 37 

La scelta da ultimo operata con la legge 547/'93 � da preferire. I nfatti, 

sistema informativo indica esclusivamente un insieme di elaboratori 

utili zzabili per fornire ragguagli , per dare notizie (es. interrogazione 

di una banca dati). 

                                                           
37 R. Borruso, G. Buonomo, G. Corasaniti, G. D'Aietti  op. cit., pag. 3; e in tal 
senso Borruso-Tiberi ªL'informatica per il giuristaº, Giuffr � , Milano, 1990, pag. 
18.  
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Il termine informatica, invece, � un neologismo di origine francese 

che indica il trattamento automatico dei dati, cio� delle informazioni 

semplici attraverso un elaboratore elettronico o computer. Ma anche 

per quest'ultimo termine i problemi ed i dubbi interpretativi non sono 

irrilevanti. 

Nonostante la parola ªcomputerº indichi un oggetto f amili are ai pi� o 

quanto meno facilmente identificabile, il l egislatore ha usato, in 

passato, numerose e fungibili espressioni per individuarlo: elaboratore 

elettronico, sistema meccanografico, sistema informativo 

automatizzato etc.38 

Considerando che in diritto penale una interpretazione estensiva � 

ammessa, occorre precisare con suff iciente chiarezza il significato di 

ªcomputerº e di ªsistema informaticoº.  

Probabilmente, la soluzione pi� corretta � quella che considera 

ªcomputerº gli apparati elettronici ( componente hardware) in grado 

                                                           
38 R. Borruso, G. Buonomo, G. Corasaniti, G. D'Aietti  op. cit., pag. 4. 
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di funzionare seguendo determinati algoritmi (componente software) 

ed elaborando dati rappresentati in forma esclusivamente digitale, 

ossia come bit. 39 

Per ªsistema informaticoº, invece, si intende un sistema di due o pi� 

computers collegati in rete, utili zzabili per il conseguimento di 

informazioni. 

La legge 547/'93, infine, fa riferimento ai ªsistemi telematiciº, cio� a 

pi� sistemi informativi o computers collegati attraverso la rete 

telefonica, grazie all 'uso dei cc.dd. modems40 per la trasmissione di 

dati o informazioni a distanza. 

                                                           
39 Il termine ªbitº, derivato dalla crasi di binary digit (che in inglese significa cifra 
binaria), indica i segni di cui si compone il sistema usato dal computer, cio� quello 
binario. Esso rappresenta l'unit� minima di informazione che un computer possa 
ricevere. I bit -nella combinazione necessaria per rappresentare ogni carattere 
alfanumerico- non sono altro che il nuovo alfabeto di cui l'uomo pu� servirsi per 
esprimere qualsiasi opera del pensiero. Cfr. Borruso-Tiberi op. cit., pagg. 16 e ss. 
  
40 Per poter collegare il computer alla rete telefonica occorre adattare il segnale 
digitale alle caratteristiche ªfonicheº della linea, per la diversa forma d'onda del 
segnale: quadra per quella digitale e sinusoidale, invece, per quella telefonica. A 
ci� p rovvede un apparato chiamato ªmodemº (crasi di modulatore -demodulatore) 
che occorre impiantare sia presso il computer che presso ogni terminale. Per 
maggiori dettagli Cfr. Borruso-Tiberi  op. cit., pagg. 239 e ss.  
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Deve, per� , osservarsi che i moderni personal computer hanno 

raggiunto un li vello così alto di potenza41 da poter sostituire 

completamente un ªsistemaº, nonostante la relazione ministeriale 

sembrerebbe voler escludere tale eventualit � .  

   

 

 

 

 
 

 
 

 
 
 

 
 
 
 
 
 

 

                                                           
41 Si pensi, soprattutto, ai personal computer dotati di microprocessore di ultima 
generazione. 
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§-6       LEGGE 547/’93: 

Come gi� accennato, la previsione di specifiche ipotesi delittuose 

collegate all 'informatica trova riscontro nella necessit� di tutelare 

alcuni settori di vitale importanza per la vita del nostro paese. 

Nel tentativo di operare un'elencazione, affatto esauriente, dei settori 

in cui le tecnologie informatiche sono diventate insostituibili , si 

possono ricordare i comparti della sanit� e dell 'ambiente, interi 

dicasteri (Finanze, Tesoro, Difesa e Giustizia), il settore del trasporto 

aereo e soprattutto quello del credito e della finanza42. 

ªÈ quindi necessario, in relazione a tale stadio di evoluzione 

tecnologica, individuare adeguate norme che consentano allo Stato e 

alla societ�  civile di difendersi da comportamenti che, in quanto 

incidenti su sistemi di grande rilevanza, rappresentano un gravissimo 

pericolo per la collettivit� interaº43. 

                                                           
42 Cfr. Relazione introduttiva al disegno di legge  
43 Cfr. Relazione introduttiva al disegno di legge  
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Inoltre, le tipologie di reati nel settore informatico assumono spesso 

forme del tutto peculiari, per cui, in assenza di un'apposita normativa, 

non sarebbe possibile utili zzare sanzioni penali , atteso il principio di 

stretta legalit � (art. 1 c.p. e art. 25 Cost.) ed il divieto di applicazione 

analogica delle norme incriminatrici (art. 14 disposizioni sulla legge 

in generale). 

Con la legge 547/'93, il legislatore italiano non solo ha colmato il 

divario sussistente fra il nostro e gli Stati maggiormente 

industrializzati44, ma ha anche evitato che pericolosi comportamenti 

restassero impuniti . La legge in parola � assai apprezzabile per aver 

tentato una disciplina organica e sistematica in ordine ai computer 

crimes. 

                                                           
44 Si erano gi� dotati di norme penali tendenti a reprimere gli il leciti informatici: 
Australia, Canada, Danimarca, Finlandia, Francia, Germania, Giappone, Grecia, 
Irlanda, Norvegia, Regno Unito, Stati Uniti d'America, Svezia.   
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Infatti, non solo sono state inserite nuove norme all'interno del codice 

penale, ma sono state anche aggiornate e integrate alcune fattispecie 

della parte speciale.  

Così, al fine di tutelare contro ogni possibile forma di aggressione la 

memorizzazione, l'elaborazione e la trasmissione dei dati, gli artt. 1 e 

2 hanno aggiornato il concetto di violenza sulle cose (art. 392 c.p.) ed 

il delitto di attentato ad impianti di pubblica utilit � (art. 420 c.p.). 

È da segnalare, infine, che la legge 547/'93 ha provveduto a 

modificare gli artt. 266-bis e 268 c.p.p. per rendere possibile 

l'intercettazione di conversazioni informatiche o telematiche nei 

procedimenti relativi ai reati indicati dall 'art. 266 c.p.p., nonché quelli 

commessi mediante l'ausili o di tecnologie informatiche o telematiche.  


